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I PENDAHULUAN

1.1 Latar Belakang

Saat ini jaringan komputer telah mengalami perkembangan yang sangat pesat.
Hal ini tentunya seiring dengan meningkatnya kebutuhan pengguna komputer yang
terkoneksi ke dalam sebuah jaringan komputer maka dibutuhkan juga infrastruktur
yang dapat mengakomodir permintaan dari pengguna dan pemberdayaan sumber
daya yang telah tersedia.

Sama halnya di Direktorat Sistem Informasi dan Transformasi Digital
(DSITD) IPB sebagai Direktorat di IPB University yang memiliki tugas strategis
dalam pengembangan sistem informasi yang terintegrasi baik di bidang akademik
maupun non-akademik. Direktorat ini juga bertugas dalam pengelolaan data
berbasis teknologi informasi dan komunikasi dalam rangka digitalisasi pengelolaan
akademik, organisasi, dan bisnis IPB. Tentu dalam proses pelaksanaanya
membutuhkan banyak perangkat jaringan komputer agar segala aktivitas yang
dilakukan dapat berjalan dengan baik. Sebagai contoh perangkat jaringan komputer
yang digunakan yaitu intermediary network devices. Perangkat yang dimaksud
salah satunya adalah switch distribusi. Intermediary network devices berfungsi
sebagai penghubung antar end device agar dapat saling berkomunikasi satu sama
lain.
fmediary network devices yang digunakan tersebal di masing“masing unit
Saicakaes dipegang penuh oleh-tenaga kependidikan DSITD IPB sebagai
iggung jawab dalam mengelola infrastruktur jaringan Dalam

kepada tenaga kependidikan DSITD IPB. Dan tentu pembagian hak akses ini tidak
disamaratakan antar tenaga kependidikan DSITD IPB karena setiap tenaga
kependidikan memiliki tugas dan tanggung jawab masing-masing. Hal ini juga
menjadi upaya untuk menghindari terjadi penyalahgunaan dalam mengakses
intermediary network devices yang tersebar di masing-masing unit IPB University.

Terkadang tenaga kependidikan DSITD IPB mengalami lupa password yang
menyebabkan tidak dapat diaksesnya intermediary network devices yang tersedia.
Hal ini disebabkan karena otentikasi untuk mengakses disimpan secara lokal di
masing-masing intermediary network devices.

Pada metode otentikasi dan otorisasi konvensional dimana database user
tersimpan di setiap perangkat tentu akan menjadi tidak efisien untuk setiap
administrator jaringan dan tentu perlu dibuat sistem pengaturan hak akses secara
terpusat untuk memudahkan kinerja network administrator dalam monitoring
kondisi jaringan (Widyatmoko dan Salamah 2017). Penggunaan otentikasi server
ditujukan untuk mendukung keamanan proses otentikasi jaringan untuk dapat
menjadi lebih baik karena server yang akan bertindak langsung untuk
mengotentikasi dial-in pengguna dan mengotorisasi request ke layanan yang
disediakan (Muttaqin et al. 2016).

Berdasarkan referensi yang telah didapatkan dari beberapa sumber
sebelumnya maka langkah bijak jika diimplementasikan otentikasi, otorisasi, dan
juga akunting secara terpusat menggunakan RADIUS server pada intermediary
network devices di DSITD IPB. Implementasi tersebut dapat mempermudah
pengelolaan hak akses kepada tenaga kependidikan DSITD IPB secara efektif



‘gd| uizi pduny undodo Hnjuag WP IUl SN DAIDY Ynnjas N30 URIBOGRS YoAupngladwau UDpP UBYNWNBUdW BUDID|I] T

*dd| 4ofom BupA upbunuaday unyibniaw yopij undiznbuad g

‘yo[osow h3ons uphpfull NI YIpLY upsiinuad ‘uplodp| ubunsnAuad ‘Yoiwjl PAILY upsiinuad ‘ubijiPuad ‘uUpyipipuad upbuiuaday yniun bhupy undiznbuad ‘O

:19qUNS URYINGaAUSLL UDP UDYLINUDIUBLW bAup} 1UI $IjN3 PAIDY Ynin[as nbjo upiboges diznbusu BubIdjiq ‘L

Buppun-Bbuopun 1BUNpUIIQ LIAID HOH

sesuai dengan kepentingan. Selain itu, implementasi ini diharapkan dapat
menghindari bahaya pembuatan akun pengguna secara lokal yang disimpan pada
masing-masing intermediary network devices.

1.2 Rumusan Masalah

Rumusan masalah dalam implementasi AAA untuk manajemen pengguna
menggunakan freeRADIUS pada intermediary network devices di DSITD IPB
sebagai berikut:

1. Bagaimana cara memberi dan membagi hak akses hanya kepada tenaga
kependidikan DSITD IPB menggunakan RADIUS server pada switch
distribusi Cisco 3750 di Fakultas Perikanan dan lImu Kelautan (FPIK),
Fakultas Peternakan (FAPET), dan Fakultas Kedokteran Hewan (FKH)
IPB University?.

2. Bagaimana cara mengimplementasikan manajemen akun pengguna
secara terpusat di RADIUS server pada switch distribusi Cisco 3750 di
Fakultas Perikanan dan llmu Kelautan (FPIK), Fakultas Peternakan
(FAPET), dan Fakultas Kedokteran Hewan (FKH) IPB University?.

1.3%Tujuan

Tujuan dari implementasi AAA untuk manajemen pengguna menggunakan
freeRADIUS pada intermediary network devices di DSITD IPB sebagai berikut:
A hak'akses.hanya.kepada tenaga kependidikan DSITD IPB
akan RADIUS server pada switch distribusi Cisco 3750 di

Fakitltas®Pesika rn lImu Iﬁ% PIK $ 2eternakan
(FAPETSidan F ga%k@r (Ei rﬁ} ESM

2. Mengimplementasikan manajemen akun pengguna secara terpusat di
RADIUS server pada switch distribusi Cisco 3750 di Fakultas Perikanan

dan llmu Kelautan (FPIK), Fakultas Peternakan (FAPET), dan Fakultas
Kedokteran Hewan (FKH) IPB University.

1.4 Manfaat

Manfaat dalam implementasi AAA untuk manajemen pengguna
menggunakan freeRADIUS pada intermediary network devices di DSITD IPB
sebagai berikut:
1. Hak akses pengguna hanya diperuntukan untuk tenaga kependidikan
DSITD IPB selaku pengelola jaringan di IPB University.

2. Manajemen akun pengguna dilakukan secara terpusat di RADIUS server
sehingga dapat mencegah kasus keamanan perangkat jaringan di IPB
University.

15-Ruang Lingkup

Manfaat dalam implementasi AAA untuk manajemen pengguna
menggunakan freeRADIUS pada intermediary network devices di DSITD IPB
sebagai berikut:

1. Implementasi hanya dilakukan pada switch distribusi dengan platform

Cisco 3750.
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Switch distribusi Cisco 3750 yang diimplementasikan yaitu hanya di
Fakultas Perikanan dan llmu Kelautan (FPIK), Fakultas Kedokteran
Hewan (FKH), dan Fakultas Peternakan (FAPET).

Alamat Internet Protocol (IP) yang digunakan adalah IPv4.

Aplikasi yang digunakan dalam pengimplementasian adalah
freeRADIUS dan phpLDAPadmin.

LDAP server menggunakan server duplikat dari existing resource demi
kepentingan pengembangan.
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