<>
UDn
GAln ommm
O 0 o
NE - —
w= ad x
Qo >
m K + L

Z Wy Vp) =
T Ol D x
SZ0 @) © o O
A0 9] o) O_0O
=20 : = ¢ 3z
<%g a (8 X9 Z

wn — Z0=
=30 A O KVNR
Y = Ll < aV L AOn1/__
UDm T — THTGO
Ex> Oo —~{x O«
Nm LU ANn W WU_%B
SO < k oo X -
iz s D= =

e < o < -
225 2 22 s <
= £z g
EU W$vw o
MG ,,W\» %,,
- m ay
o W
S =

(©) Hak cipta milik IPB (Institut Pertanian Bogor) WOQO_\ >@ ricultural C3_<®_\m2<

Hak Cipta Dilindungi Undang-Undang
1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber:
a. Pengutipan hanya untuk kepentingan pendidikan, penelitian, penulisan karya ilmiah, penyusunan laporan, penulisan kritik atau tinjauan suatu masalah.
b. Pengutipan tidak merugikan kepentingan yang wajar IPB.
2. Dilarang mengumumkan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun tanpa izin IPB.




‘gd| Wizt bdun} undodp ynjuag WP 1Ul SN PAIDY YnIn[as hbo upiboges YoAungadwau upp ubyunNWnBUIW BUDID|I T

*dd| 1ofom BupA ubbuuaday unyibniaw Hopij undijnbuad °q

*yojpsow n3ons uphblul} NI YLy ubsijnuad ‘upiodo] ubunsnAuad ‘Yoiwi PAIBY ubsiinuad ‘ubijieuad ‘upyipipuad ubbunuaday yniun pAupy uodiznbuad ‘O

Buppun-6ubpun 1BUNpPUII LIAID HOH

:1aqUINS UDYINCRAUSL UDP UBYLINJUDIUSW bAUD} 1Ul SIjN3 PAIOY Ynin[as Nbjo upibogas dignbuau BupIp|Iq ‘|

(10Bog ueluepad Inysul) gdi iiw eydio yeH

PERNYATAAN MENGENAI LAPORAN AKHIR DAN
SUMBER INFORMASI SERTA PELIMPAHAN HAK CIPTA

Dengan ini saya menyatakan bahwa laporan akhir dengan judul
“Implementasi AAA untuk Manajemen Pengguna menggunakan FreeRADIUS
pada Intermediary Network Devices di DSITD IPB” adalah karya saya dengan
arahan dari dosen pembimbing dan belum diajukan dalam bentuk apapun kepada
perguruan tinggi mana pun. Sumber informasi yang berasal atau dikutip dari karya
yang diterbitkan maupun tidak diterbitkan dari penulis lain telah disebutkan dalam
teks dan dicantumkan dalam Daftar Pustaka di bagian akhir laporan akhir ini.

Dengan ini saya melimpahkan hak cipta dari karya tulis saya kepada Institut
Pertanian Bogor.

Bogor, Juni 2021

Maulana Hadi Prastio
J3D118074

College of Vocational Studies
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RINGKASAN

MAULANA HADI PRASTIO. Implementasi AAA untuk Manajemen Pengguna
menggunakan FreeRADIUS pada Intermediary Network Devices di DSITD IPB
(Implementation of AAA for User Management using FreeRADIUS on Intermediary
Network Devices at DSITD IPB). Dibimbing oleh IRMAN HERMADI.

Terpusatnya data dalam mengelola manajemen pengguna di setiap
intermediary network devices sangatlah penting, hal ini dikarenakan dengan
terptisatnya data pengguna maka akan mempermudah dalam proses pengawasan,
pergelolaan, dan keamanan pada perangkat. Tentu hal tersebut yang ingin DSITD
IPB, implementasikan pada intermediary network devices di masing-masing unit
yarg ada di IPB University dengan memusatkan data pengguna menggunakan
RADIUS server untuk proses AAA (Authentication, Authorization, Accounting).

Metode dalam implementasi AAA pada intermediary network devices di
DSITD IPB menggunakan Network Development Life Cycle (NDLC) yang terdiri
atasstahap analisis, perancangan, implementasi, dan pengujian. Penelitian tersebut
dilakukan dengan analisis masalah yang terjadi, kemudian melakukan perancangan
derigan menentukan intermediary network devices yang bisa diimplementasikan
dart juga perancangan topologi jaringan. Implementasi dilakukan dengan cara
instdlasi freeRADIUS vyang dikoneksikan dengan LDAP server dan
mefigkonfigurasifintsrmediary network devices yaitu switchrdistribusi Cisco®3750.
jial <.-?r= “"» an dengan cara pengguna melakukan login ke perangkat
switch distrifg an 750 Sesual dengan akun yang terdaftar di LDAP server.

Dari haSt}jgar Ujla rr@@ﬂ(a@ Q@Wﬂe&tt&lr@k&&wﬂch
distribusi Cisco 3750 diterima ketika pengguna terdaftar di LDAP server yang
merupakan tenaga kependidikan DSITD IPB dan selain itu akses akan ditolak. Dan
Jika pengguna berhasil mengakses maka secara otomatis akan mendapatkan hak
akses exec mode dari switch distribusi Cisco 3750. Selain itu, informasi aktivitas
pengguna dari mulai tanggal, waktu, status login, nama pengguna, dan alamat
perangkat tercatat di RADIUS server.

Kata kunci : Accounting, Authentication, Authorization, Intermediary network
devices, LDAP server, Network Development Life Cycle, RADIUS server.
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© Hak Cipta milik IPB, tahun 2021
Hak Cipta dilindungi Undang-Undang

Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa
mencantumkan atau menyebutkan sumbernya. Pengutipan hanya untuk
~ kepentingan pendidikan, penelitian, penulisan karya ilmiah, penyusunan laporan,
penulisan kritik, atau tinjauan suatu masalah, dan pengutipan tersebut tidak
merugikan kepentingan IPB.

Dilarang mengumumkan dan memperbanyak sebagian atau seluruh karya
tulis ini dalam bentuk apa pun tanpa izin IPB.

AlIs1aAlun |edn)nNoLIby Jobog
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IMPLEMENTASI AAA UNTUK MANAJEMEN PENGGUNA
MENGGUNAKAN FREERADIUS PADA INTERMEDIARY
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Hak Cipta Dilindungi Undang-Undang
1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber:
a. Pengutipan hanya untuk kepentingan pendidikan, penelitian, penulisan karya ilmiah, penyusunan laporan, penulisan kritik atau tinjauan suatu masalah.
b. Pengutipan tidak merugikan kepentingan yang wajar IPB.
2. Dilarang mengumumkan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun tanpa izin IPB.
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Judul Laporan : Implementasi AAA untuk Manajemen Pengguna menggunakan
FreeRADIUS pada Intermediary Network Devices di DSITD IPB
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