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RINGKASAN

\YU LESTARI. Implementasi Firewall dan Intrusion Detection System
Keamanan Web Server Menggunakan PfSense di Diskominfo Kota Bogor.
ntation Firewall and Intrusion Detection System for Web Server Security
fSense at Diskominfo Bogor. Dibimbing oleh Faozan Ahmad.
Diskominfo Kota Bogor merupakan suatu perangkat daerah yang dibentuk
nmembantu Walikota Kota Bogor dalam melaksanakan urusan pemerintahan
lanng Komunikasi, bidang Informatika, bidang Persandian dan bidang Statistik.
sominfo Kota Bogor bertugas mengurus dan menjamin keamanan Teknologi
sinformasi dan Komunikasi, khususnya dibidang networking support, seperti
{stalasi perangkat jaringan, memperluas jaringan internet, perawatan
kat jaringan secara berkala, dan peningkatan kualitas dari keamanan jaringan.
Salah satu usaha untuk meningkatkan kualitas kemanan jaringan, yaitu
utuhkan suatu sistem yang dapat mendeteksi penyusupan atau tindakan
asi dan memblokir serangan atau gangguan yang masuk ke dalam jaringan
tahan dan pelayanan publik di Kota Bogor. Sistem Keamanan Firewall dan
n Detection System Menggunakan Pfsense menjadi solusi untuk
alahan tersebut. Software yang digunakan untuk melakukan mendeteksi

upan atau tindakan eksploitasi, dan memplokir serangan .atau gangguan,
1l bernama PfSense “sgé’y i j W je@ Ihreat
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asuk pada traffic jaringan, melakukan load balance untuk optimalisasi server,
nembuat izin akses untuk keamanan yang terdapat pada sebuah jaringan
fitur captive portal. Untuk Firewall yang terdapat pada Pfsense ini memiliki
rja yakni dengan memblokir seluruh jaringan yang masuk dan mengizinkan
| yang sudah tercantum pada rules yang dibuat sebelumnya. Dan untuk
rusion Detection System memiliki cara kerja dengan mendeteksi alert yang
1suk pada sebuah jaringan seperti, penyusupan, penyadapan, dan tindakan
Si.
Vletode yang digunakan dalam pembuatan sistem ini adalah Analisa
, Perancangan, Implementasi, dan Pengujian. Metode pertama yang
nyaitu Analisa Masalah, meliputi pengumpulan data — data yang berkaitan
)enyebab munculnya masalah sehingga kajian ini terlaksana. Metode kedua
rancangan, meliputi perancangan topologi jaringan yang nantinya akan
<an penempatannya seperti topologi yang ada di Diskominfo. Metode
O /aitu Implementasi, dilakukan instalasi dan konfigurasi berdasarkan
ghan yang terdapat pada topologi. Metode yang keempat yaitu Pengujian,
“Monitoring traffic jaringan yang masuk, blocking web server, dan mengelola
4> sistem. Pada tahap ini penyelesaian masalah terkait dengan sistem
§&2an jaringan yang diterapkan akan dilakukan.
5'mp|e mentasi Firewall dan Intrusion Detection System Sebagai Keamanan
&erver Menggunakan PfSense di Diskominfo Kota Bogor telah berhasil
&T 1 sesuaidengan tujuan awal pembuatan sistem.
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