43
KM ©
= 0 Q x
oy (S L]
X g = 7 5
DuA n D] o
Zuk O= W O
<EQ Vn @)
<> © X onm
Zab L9 <z
Sy & > Vs =¥ <
oY < = Z0>
Quws > O% X>Z5o
EUO T km.w - FOo
O 3 I ) _<<xo«
= W o QL= QZWam
zZ2> z WS 290
o o ~ =X
> 5 0 < » U o
5 <O =P E
<0< < F
= w - o m
Zz 9 o £
it :
w (a8
L
o=
o
=
it N|
-

@ Hak cipta milik IPB (Institut Pertanian Bogor) wO@O_m >@ ricultural Unive _mm_._..v\

Hak Cipta Dilindungi Undang-Undang
1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber:
a. Pengutipan hanya untuk kepentingan pendidikan, penelitian, penulisan karya ilmiah, penyusunan laporan, penulisan kritik atau tinjauan suatu masalah.
b. Pengutipan tidak merugikan kepentingan yang wajar IPB.
2. Dilarang mengumumkan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun tanpa izin IPB.
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PERNYATAAN MENGENAI LAPORAN AKHIR DAN
SUMBER INFORMASI SERTA PELIMPAHAN HAK CIPTA

Dengan ini saya menyatakan laporan akhir “Implementasi VPN
Menggunakan Protokol L2TP/IPSec sebagai Secure Remote Access pada Lab
Development BPPT” adalah karya saya dengan arahan dari dari dosen
pembimbing dan belum diajukan dalam bentuk apa pun kepada perguruan tinggi
mana pun. Sumber informasi yang berasal atau dikutip dari karya yang diterbitkan
maupun tidak diterbitkan dari penulis lain telah disebutkan dalam teks dan
dicantumkan dalam Daftar Pustaka di bagian akhir laporan akhir.

Dengan ini saya melimpahkan hak cipta dari karya tulis saya kepada Institut
Pertanian Bogor.

Bogor, Juni 2020

Ariq Hisyam
ey J3D117112
€% |Sekolah Vokasi
&@s¥ | College of Vocational Studies
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RINGKASAN

ARIQ HISYAM. Implementasi VPN Menggunakan Protokol L2TP/IPSec sebagai
Secure Remote Access pada Lab Development BPPT. VPN Implementation Using
L2TP/IPSec Protocol as Secure Remote Access at BPPT Development Lab.
Dibimbing oleh RINGGA GILANG BASKORO.

Badan Pengkajian dan Penerapan Teknologi - Pusat Teknologi Informasi
danzkKomunikasi (BPPT-PTIK) adalah sebuah instansi yang berada di bawah
Kedeputian Bidang Teknologi Informasi, Energi, dan Material. BPPT-PTIK
me@ksanakan pengkajian dan penerapan di bidang teknologi informasi dan
korBunikasi. BPPT-PTIK mempunyai peran penting untuk pengkajian dan
pengrapan di kedua bidang tersebut.

= Salah satu penerapannya adalah dalam keamanan jaringan. Lab
De\mlopment BPPT memiliki beberapa server untuk sistem keamanan jaringan.
Beberapa server ini dikelola oleh administrator. Administrator membutuhkan
aksgs ke jaringan lokal BPPT dengan mudah tanpa berada di tempat kerja. Hal
yan'gf dapat dilakukan adalah dengan cara Remote Access.

5 Metode yang digunakgmpuntuk~Implementasi VPN, Menggunakane VPN
L2 PP/IPSec sebagai Securg e |/Actess padaLab Development{BPPTF, terdiri
darEanaIisis perancangan, GEK r%aéq %Qﬁ‘]%eg Ba\ré @@5 égdalah
tah@o yang dilakukan dengafn cara SI dengan pem mg apangan
Tahap perancangan adalah tahap yang dilakukan dengan cara membuat topologi
jari§oan sesuai dengan analisis yang telah dilakukan. Tahap implementasi adalah
tah& yang dilakukan dengan cara mengimplementasikan hasil rancangan.Tahap
pengujian adalah tahap yang dilakukan untuk menguji suatu jaringan yang telah
diimplementasikan.

L2TP adalah VPN kombinasi dari PPTP dan Layer 2 Forwarding (L2F).
L2TP biasanya dilengkapi fitur IPSec untuk menambah keamanan. VPN
L2TP/1IPSec memiliki beberapa konfigurasi. Konfigurasi VPN server terdiri dari
konfigurasi IP, interface L2TP Server, dan PPP. Konfigurasi VPN client terdiri
dari konfigurasi nama koneksi, alamat server, tipe VPN, tipe sign-in, username,
dan password.

Keamanan VPN L2TP/IPSec diuji menggunakan Wireshark. Wireshark
adatah sebuah software yang menganalisis dan memberikan informasi paket-paket
datayjaringan. Pengujian ini bertujuan menjamin keamanan dari VPN L2TP/IPSec.

Katekunci : 12tp, remote access, vpn, wireshark
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Sekolah Vokasi

College of Vocational Studies
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© Hak Cipta milik IPB, tahun 2020
Hak Cipta dilindungi Undang-Undang

Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan
(©) atau menyebutkan sumbernya. Pengutipan hanya untuk kepentingan pendidikan,
—. penelitian, penulisan karya ilmiah, penyusunan laporan, penulisan kritik, atau

tinjauan suatu masalah; dan pengutipan tersebut tidak merugikan kepentingan
—- yang wajar IPB

Vv Jobog

N

5 Dilarang mengumumkan dan memperbanyak sebagian atau seluruh karya tulis ini
~— dalam bentuk apa pun tanpa izin IPB

Alisianiun
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Penguji pada ujian laporan akhir: Dr. Ir. Irmansyah, M.Si.
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