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1 PENDAHULUAN

1.1 Latar Belakang

Badan Pengkajian dan Penerapan Teknologi - Pusat Teknologi Informasi
dan Komunikasi (BPPT-PTIK) adalah sebuah instansi yang berada di bawah
Kedeputian Bidang Teknologi Informasi, Energi, dan Material. BPPT-PTIK
melaksanakan pengkajian dan penerapan di bidang teknologi informasi dan
komunikasi. BPPT-PTIK mempunyai peran penting untuk pengkajian dan
penerapan di kedua bidang tersebut.

Salah satu penerapannya adalah dalam keamanan jaringan. Lab
Development BPPT memiliki beberapa server untuk sistem keamanan jaringan.
Beberapa server ini dikelola oleh administrator. Administrator membutuhkan
akses ke jaringan lokal BPPT dengan mudah tanpa berada di tempat kerja. Hal
yang dapat dilakukan adalah dengan cara remote access.

Remote access merupakan sistem yang bisa digunakan dalam
pengendalian suatu manajemen jaringan, di mana administrator dapat dengan
mudah mengontrol dan mengawasi komputer client, berinteraksi dengan user,
backup data, atau aktifitas lainnya (Utomo et al. 2010). Saat ini, beberapa
software dapat digunakan. untuk, remote access. Beberapa sofware ini dapat
dijadikan solusi, tetg Gak terjamin (Keamananhnya /Karend “fefitdn terhadap
serangan hacker. BREPaugsenyimpan_ informasi _pentin hingga diperlukan
remote access yang arttéf. Olg\m réna ﬂﬁ%ﬁé@oﬁg&%ﬂ%%éman adalah
dengan menggunakan VPN.

VPN adalah sebuah koneksi private yang melalui jaringan publik atau
internet. VPN (Virtual Private Network) merupakan salah satu solusi untuk
remote access secara aman karena VPN membuat sebuah tunneling kemudian
trafik jaringan akan terenkripsi.

1.2 Rumusan Masalah

Rumusan masalah dari Implementasi VPN Menggunakan Protokol
L2TP/IPSec sebagai Secure Remote Access pada Lab Development BPPT adalah:
a. Bagaimana merancang jaringan VPN menggunakan protokol L2TP/IPSec?
b. Bagaimana implementasi jaringan VPN menggunakan protocol
L2TP/IPSec di Lab Development BPPT?

1.3 Tujuan

Tujuan dari Implementasi VPN Menggunakan Protokol L2TP/IPSec
sebagai Secure Remote Access pada Lab Development BPPT adalah:
a. Mengimplementasikan VPN menggunakan protokol L2TP/IPSec.
b. Melakukan remote access VPN menggunakan protokol L2TP/IPSec.
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1.4 Manfaat

Manfaat dari Implementasi VPN Menggunakan Protokol L2TP/IPSec

sebagai Secure Remote Access pada Lab Development BPPT adalah:

a.
b.

Menerapkan ilmu tentang keamanan jaringan.
Memberikan solusi untuk remote access antara client dan server secara
aman.

1.5 Ruang Lingkup

@ Ruang lingkup dari Implementasi VPN Menggunakan Protokol
L2 5P/ IPSec sebagai Secure Remote Access pada Lab Development BPPT adalah:
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VPN Server menggunakan Mikrotik RB 941-2"° HAP Lite.

Mikrotik menggunakan sistem operasi RouterOS 6.46.2.

VPN client dan remote access menggunakan sistem operasi Windows.
Winbox menggunakan versi v3.22 64 bit.

Wireshark menggunakan versi 3.2.2.
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