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RINGKASAN

ARIQ HISYAM. Implementasi VPN Menggunakan Protokol L2TP/IPSec sebagai
Secure Remote Access pada Lab Development BPPT. VPN Implementation Using
L2TP/IPSec Protocol as Secure Remote Access at BPPT Development Lab.
Dibimbing oleh RINGGA GILANG BASKORO.

Badan Pengkajian dan Penerapan Teknologi - Pusat Teknologi Informasi
danzkKomunikasi (BPPT-PTIK) adalah sebuah instansi yang berada di bawah
Kedeputian Bidang Teknologi Informasi, Energi, dan Material. BPPT-PTIK
me@ksanakan pengkajian dan penerapan di bidang teknologi informasi dan
korBunikasi. BPPT-PTIK mempunyai peran penting untuk pengkajian dan
pengrapan di kedua bidang tersebut.

= Salah satu penerapannya adalah dalam keamanan jaringan. Lab
De\mlopment BPPT memiliki beberapa server untuk sistem keamanan jaringan.
Beberapa server ini dikelola oleh administrator. Administrator membutuhkan
aksgs ke jaringan lokal BPPT dengan mudah tanpa berada di tempat kerja. Hal
yan'gf dapat dilakukan adalah dengan cara Remote Access.

5 Metode yang digunakgmpuntuk~Implementasi VPN, Menggunakane VPN
L2 PP/IPSec sebagai Securg e |/Actess padaLab Development{BPPTF, terdiri
darEanaIisis perancangan, GEK r%aéq %Qﬁ‘]%eg Ba\ré @@5 égdalah
tah@o yang dilakukan dengafn cara SI dengan pem mg apangan
Tahap perancangan adalah tahap yang dilakukan dengan cara membuat topologi
jari§oan sesuai dengan analisis yang telah dilakukan. Tahap implementasi adalah
tah& yang dilakukan dengan cara mengimplementasikan hasil rancangan.Tahap
pengujian adalah tahap yang dilakukan untuk menguji suatu jaringan yang telah
diimplementasikan.

L2TP adalah VPN kombinasi dari PPTP dan Layer 2 Forwarding (L2F).
L2TP biasanya dilengkapi fitur IPSec untuk menambah keamanan. VPN
L2TP/1IPSec memiliki beberapa konfigurasi. Konfigurasi VPN server terdiri dari
konfigurasi IP, interface L2TP Server, dan PPP. Konfigurasi VPN client terdiri
dari konfigurasi nama koneksi, alamat server, tipe VPN, tipe sign-in, username,
dan password.

Keamanan VPN L2TP/IPSec diuji menggunakan Wireshark. Wireshark
adatah sebuah software yang menganalisis dan memberikan informasi paket-paket
datayjaringan. Pengujian ini bertujuan menjamin keamanan dari VPN L2TP/IPSec.
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